Medicinska
Foreningen

Ansokan om tillgang till ndtverk och datorer

Application for access to networks and computers

Namn / Name Personnummer / Personal number
Telefon / Phone number E-mail

Behorighet onskas till foljande karorgan/karforeningar:
Access to the following societies:

Jag ansoker hirmed om tillgang till Medicinska Foreningens datorer och néitverk med
tillhorande resurser. Genom min underskrift avdenna ansékan bekriftar jag/

I apply for access to the computers and networks at Medicinska Foreningen and confirm by
signing this form that I have read the information attached to this application:

e  Attjag har tagit del av reglerna for datorerna, natverket och tillhérande utrustning/I have read the
rules for using the network and the computers.

e  Attjag har tagit del av Medicinska Foreningens IT-Policy/I have read the IT-Policy.

e  Attjag kommer f6lja de regler som giller fér datorerna, natverket och tillhérande utrustning/I will
follow the rules for using the computers, network and equipment.

Ort, datum/Place, date Underskrift/Signature

Medicinska Foreningen i Stockholm
Box 250, 171 77 Stockholm

Besok: Nobels vag 10, KI Campus Solna
Tel: 08 - 524 830 79
www.medicinskaforeningen.se
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Medicinska patornamnden
Fareningen Férvaltningsutskottet

Atta saker att tinka pa!

@ h

Skydda dina inloggningsuppgifter och ldimna aldrig ut dem.

Lés eller logga ut ifrdn din arbetsstation nir du gar darifran.

Undvik att skicka kénslig information via e-post. Om s& sker ska den krypteras.

Alltid 14gga dokument och andra filer som du arbetar med pa darfor avsedda natverksenheter for det
karorgan eller den karférening som de beror.

Ladda inte ner filer och 6ppna inte bilagor i mail om du &r osdker pé vad de innehéller eller vem
avsdandaren ar.

Att du aldrig dr anonym pé néatet. Det gar alltid att spara vad du har gjort pé nétet tillbaka till din
anviandaridentitet.

Ténk pa i vilken miljé du befinner dig i nar du hanterar och talar om kénslig information.

Se till att din information &r sékerhetskopierad oavsett om den ar lagrad pa stationar dator eller
barbar IT-media.

Datornimndens/administratorens anteckningar
Anvandarnamn:
Upplagt av:

Datum:

Medicinska Foreningen i Stockholm
Box 250, 171 77 Stockholm

Besok: Nobels vag 10, KI Campus Solna
Tel: 08 - 524 830 79
www.medicinskaforeningen.se
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Medicinska patornamnden
Fareningen Férvaltningsutskottet

Ansokan om tillgang till ndtverk och datorer

Medicinska Foreningens niatverk och datorer ar avsedda for kérarbete. Saledes ar néatverket ej 6ppet att
anviandas av vem som helst och tillgdngen till natverk och datorer ar darfér begransad.

Rétt att anvinda Medicinska Foreningens nétverk med tillhérande datorer och kringutrustning har du som ar
aktiv inom ett kérorgan, pa en fortroendepost eller i en kirforening.

Ett anvindarkonto i Medicinska Foreningens nétverk ar personligt. Det ar siledes ej tillatet att dela med sig av
anviandaruppgifter till ndgon annan. Du dr personligt ansvarig for de aktiviteter som utfors via den
anvandaridentitet som du ar inloggad med. Du méste omedelbart rapportera till Datornimnden om du
misstianker att ndgon obehorig kinner till 16senordet till ditt anvindarkonto.

Anvandarkontot har en giltighetstid pd den tid som det aktuella uppdraget inom MF avser. Efter den tidens
slut 1ases kontot. Om uppdraget férlangs eller anviandaren far ett nytt uppdrag maste anvindaren bekrafta att
hen fortfarande ar aktiv inom féreningen och inom vilka kérorgan innan anvandarkontot 1ses upp.

Det ar forbjudet att pa egen hand installera utrustning i natverket eller programvara pa datorerna utan
tillstdnd fran Datorndmnden. Kontakta Datornimnden om du beh6ver anvinda négon sarskild
datorutrustning eller programvara som inte redan finns tillganglig paA MF.

Dokument och annan information ska i forsta hand lagras pa darfor avsedda néitverksenheter, vilka
siakerhetskopieras regelbundet. Information pé lokal hérddisk eller barbar media ska alltid sikerhetskopieras,
helst till nitverksenheterna pé servern.

Genom tillgdng till MF:s datorer och natverk far du ocksa tillgéng till MF:s skrivare och kopiatorer. Dessa ar i
forsta hand avsedda att anviandas for ditt arbete inom MF. Om du vill skriva ut eller kopiera négot som inte ror
ditt arbete for MF méste du betala for det. For detta finns en sérskild prislista, faststalld av
Forvaltningsutskottet, som finns anslagen vid kopieringsmaskinen.

i

MF far sin internettillgdng genom Karolinska Institutet. Dirmed giller ”Anvisningar for datoranvindning vid
Karolinska Institutet” (dnr 5581/2008-030) och “Regler och riktlinjer for IT-sdkerhet vid Karolinska
Institutet” (dnr 5581/2008-030) dven for MF:s datorer och nitverk och for dig som anvinder MF:s datorer och
nitverk. Karolinska Institutet loggar all internetanviandning och 6vervakar trafiken. Loggranskning genomfors
regelbundet.

Datorndmnden beslutar om en kéraktiv person har ritt till Medicinska Féreningens nétverk och datorer. Detta
beslut baserar sig pa underlag som rapporteras in fran varje karorgan till datornimnden. Om ej underlag
inkommit frdn nigot karorgan ges ej behorigheter ut for aktuella organets styrelse.

Brott mot géllande regler kan medfora forlust av &tkomstréttighet till datorerna och nétverket. Detta sker
genom beslut av Datorndmnden eller, vid bradskande fall, av datordirektoren. Allvarligare fall av missbruk
eller andra liknande regelbrott anmals dessutom till Disciplinndmnden. Misstankar om brottslig verksamhet
polisanmals.

Beslut i Datornimnden kan 6verklagas till Forvaltningsutskottet.

Medicinska Foreningen i Stockholm
Box 250, 171 77 Stockholm

Besok: Nobels vag 10, KI Campus Solna
Tel: 08 - 524 830 79
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https://internwebben.ki.se/sites/default/files/anvisningar_datoranv.pdf
https://internwebben.ki.se/sites/default/files/anvisningar_datoranv.pdf
https://internwebben.ki.se/sites/default/files/regler_och_riktlinjer.pdf
https://internwebben.ki.se/sites/default/files/regler_och_riktlinjer.pdf

Medicinska patornamnden
Fareningen Férvaltningsutskottet

IT-policy

Faststilld 2013-05-21.

Medicinska Foreningen stiller ett antal datorer och andra IT-relaterade resurser till kéraktiva och personalens
forfogande. Karolinska Institutet stéller en internetuppkoppling till forfogande for Medicinska Foreningen.
Dessa resurser och verktyg ar till for att kunna fullf6lja uppdrag inom Medicinska Foreningen. Annat nyttjande
ar endast tillatet d& ordinarie verksamhet inte stors. Forst och framst géller svensk lagstiftning, sedan
Karolinska Institutets policys kring IT-anvindande. Direfter tar denna policy vid.

Anvandare ska vara medveten om att KI 6vervakar all trafik som sker i natverket.

MF vill uppmiarksamma att all data som lagras pd MF:s egna IT-resurser samt att all trafik som gar genom
MF:s IT-resurser kan 6vervakas. MF for ingen kontinuerlig 6vervakning, men vid misstanke om brott har MF
ratt att undersoka saken vidare.

Rétt till att anvinda MF:s IT-resurser fir den som har ansokt om och erhéllit inloggningsuppgifter till
datornitverket fran datorndmnden samt last och forstatt denna IT-policy.

Inloggningsuppgifter till anvindarkonto skall héllas personligt. Du &r personligen ansvarig for det som hénder
pa eller via ditt inloggningskonto.

Det ar inte tillatet att anvanda skrivare och kopiatorer for annat an karverksamhet.

Brott mot dessa regler kan leda till avstingning frdn Medicinska Foreningens datorer och nitverk efter beslut
av datorndimnden. Datornamndens beslut kan 6verklagas till Férvaltningsutskottet. Brott mot svensk
lagstiftning kan dven leda till straffansvar.

Tank over det etiska nyttjandet av MF:s IT-resurser en extra gdng innan anviandning.

Slutligen vill MF uppmuntra anviandandet av de IT-resurser som finns tillgdngliga till for att ha roligt, sprida
gladje och 6ka sin personliga och professionella utveckling inom MF.
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