Medicinska 2025-03-17
Datornamnden

Fa reningen Forvaltningsutskottet

Ansokan om tillgang till ndtverk och datorer

Namn Personnummer
Telefon E-postadress

Behorighet onskas till foljande karorgan/karforeningar:

Jag ansoker hirmed om tillging till Medicinska Foreningens datorer och nitverk med tillhorande
resurser. Genom min underskrift av denna ansékan bekriftar jag:

e  Attjaghar tagit del av instruktionerna for IT-anvandning.

e Attjag kommer f6lja de regler som géller f6r datorerna, nitverket och tillhérande utrustning.

Datum Ort Underskrift

OBS! — Vid digital ifylinad av ans6kan sker signering foretrddelsevis via EduSign. Den signerade filen mejlas
sedan till .

Atta saker att tidnka pa!

Skydda dina inloggningsuppgifter och ldmna aldrig ut dem.

Lés eller logga ut ifran din arbetsstation nir du gar darifrén.

Undvik att skicka kéinslig information via e-post. Om sa sker ska den krypteras.

Ligg alltid dokument och andra filer som du arbetar med pé dartill avsedda nétverksenheter for det

karorgan eller den karférening som de beror.

5. Ladda inte ner filer och 6ppna inte bilagor i mejl om du ar oséker pa vad de innehéller eller vem
avsindaren ar.

6. Att du aldrig 4r anonym pa nitet. Det gar alltid att spdra vad du har gjort pa nitet tillbaka till din
anvandaridentitet.

7. Tank pé vilken miljé du befinner dig i nar du hanterar och talar om kanslig information.

8. Setill att din information ar sdkerhetskopierad oavsett om den &r lagrad pa stationdr dator eller barbar

IT-media.
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Medicinska 2025-03-17

Datornamnden

Fareningen Forvaltningsutskottet

Datornimndens/administratéorens anteckningar

Anvdndarnamn

Upplagt av Datum
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Medicinska 2025-03-17
Datornamnden

Fa reningen Forvaltningsutskottet

Instruktion for IT-anviandning

Ersdatter IT-policyn fran 2013.

10.

11.

Med IT avses nyttjande av datorutrustning och infrastruktur (interna och externa nit) for hantering och
bearbetning av information.

Medicinska Foreningen stéller ett antal datorer, molnlagringstjénster och andra IT-relaterade resurser
till karaktivas och personalens forfogande. Karolinska Institutet stéller en internetuppkoppling till
forfogande for Medicinska Foreningen. Dessa resurser och verktyg ar till for att kunna fullfélja uppdrag
inom Medicinska Foreningen. Annat nyttjande &ar endast tilldtet da ordinarie verksamhet inte stors. Forst
och framst galler svensk lagstiftning, sedan Karolinska Institutets och SUNET:s regler och riktlinjer
kring IT-anvindande. Direfter tar denna policy vid.

Enligt stadgarna 9.4k ansvarar Forvaltningsutskottet for foreningens allminna IT-system och IT-
resurser samt dataskydd. Detta verkstills under utskottet av Datorndmnden. Forvaltningsutskottet
beslutar om ytterligare foreskrifter for nyttjandet av MF:s gemensamma IT-resurser.

Anviandare ska vara medvetna om att KI 6vervakar all trafik som sker i natverket. MF kan &ven 6vervaka
all data som lagras pd MF:s egna IT-resurser samt all trafik som gér genom MF:s IT-resurser. Vid
misstanke om brott har MF ratt att undersoka saken vidare.

Ratt att anvinda MF:s IT-resurser fir den som har ansokt om och erhéllit anvandarkonto i
datornétverket frdn Datornimnden. Den som ansoker om anvandarkonto ska ha last och forstitt denna
instruktion.

Inloggningsuppgifter till anvindarkonto skall héllas personliga. Varje anvindare ar personligen ansvarig
for det som hénder pé eller via sitt inloggningskonto. Anvindare som uppticker en sakerhetsincident &r
skyldig att omedelbart anmila denna till Datornimnden.

Skrivare och kopiatorer far endast anviandas for foreningens verksamhet och pé sddant sitt och for
sddana dandamal som Forvaltningsutskottet har beslutat.

Filer som skapas och bearbetas inom ett karorgans eller en fortroendevalds verksamhet for MF ska lagras
pa den filarea, genom den tjanst och pa det sédtt som har anvisats av styrelsen, Forvaltningsutskottet och
Datornamnden. Detta for att filerna ska vara atkomliga for andra inom MF — sirskilt efter avslutade
fortroendeuppdrag — och kunna arkiveras for framtiden. Filer som har fardigstéllt eller pd annat satt fatt
sin slutliga utformning far inte raderas utan ska bevaras enligt sarskilda foreskrifter om arkivering.

Alla anvandare dr ansvariga for att personuppgifter hanteras enligt EU:s dataskyddsférordning och
anknytande lagstiftning samt MF:s regler om hantering av personuppgifter, sdsom Reglemente for
behandling av personuppgifter och dataskydd. Personuppgifter som behandlas av MF eller for MF:s
rakning far inte behandlas utanfoér EU. Alla anvéndare ar skyldiga att uppmarksamma
Forvaltningsutskottet och datordirektéren pa uppkomna personuppgiftsincidenter och potentiella
sddana inom MF:s verksamhet.

Brott mot dessa regler kan leda till avstingning fran Medicinska Foreningens datorer och natverk efter
beslut av Datorndmnden och/eller disciplinpafoljd efter anmalan till Disciplinndmnden. Datorndmndens
beslut kan 6verklagas till Forvaltningsutskottet. Brott mot svensk lagstiftning kan givetvis dven leda till
straffrattsligt ansvar.

Alla anvandare ska tdnka 6ver det etiska nyttjandet av MF:s IT-resurser en extra gang innan anviandning.

Slutligen vill MF uppmuntra anviandandet av de IT-resurser som finns tillgdngliga for att ha roligt, sprida gladje
och oka sin personliga och professionella utveckling inom MF.
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